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〔研 究 ノー ト〕
次 世 代 イ ンタ ーネ ッ トプ ロ トコルIPv6実 験報 告
服部 裕之
情報システム管理課
Abstract
ここ数年、次世代のインターネットを担 うと言われる新プロ トコル(IPversion6一以下IPv6と略す)
に対応 する機器が急激 に増えて きた。1Pv6対応の機器が学内で使用 される日も、そ う遠 くは無いと思 わ
れる。
IPv6は、これまでのIPversion4(以下IPv4を略す)に比べ、利用者にとってもさまざまなメリ ッ ト
があるが、ネットワー ク管理上は従来 とは異 なった考 え方 ・手法 をとらなければ対応できない と思わ れ
る。またネ ットワー クの整備計画を策定する上で、IPv4からIPv6への移行 も視野に入れ 、移行プ ロセ
スの想定 と技術 的な ノウハウ蓄積が必要 となる。
本稿では、2000年6月 より行っているIPv6接続実験 の概要と現状について報告する。
11Pv6と は
1.11Pv6誕生 の背 景
現在 、InternetではTqp/IPとい うプロ トコル
が主に用い られている。学内ネットワークで も主に
TCP/JIPが用いられている。
ところが、イ ンターネ ットの規模拡大 に伴 い、
TCP/工Pの技術的限界が問題 となっている。
たとえば、
●アドレスの枯渇
●ネットワーク経路情報の増大
な どで あ る。
特 に、ア ドレス の枯渇 につ いては 、近年 の急激 な
インターネ ッ トの普 及 に伴 って 、深刻 な問題 となっ
てい る。
そ こで 、 これ らの問 題 を解 決 す る ため に、次世
代 のイ ンター ネ ッ トプ ロ トコルが 開発 されて いる。
これ をIPv6(internetPvotocol-Version6)と
い う。 なお 、従 来 の イ ン ター ネ ッ トプ ロ トコル は、
IPv4(lnternetProtocol-Version4)とい う。
IPv6はIPv4に比 較 し、主 に次 の長所 が ある。
・ ア ド レス空 間の拡 張
IPv4のア ドレス空 間は32bitであるの に対 し、
IPv6は128bitとな ってい る。つ ま り、従 来
のIPv4で は、約42億 個 までの ノー ド1しか
イン タ ー ネ ッ ト上 で識 別 で きない の に対 し、
IPv6では3.4×1038個まで識 別で き る よ う
になる。
● セ キ ュ リテ ィの向上
IPv6では、IPSecとい う仕組み の導 入 に よ り、
IP層でのエ ン ドツーエ ンドのセキュ リテ ィの
確保 が可 能 とな った 。
●プラグ&プ レイの実現
IPv6には、IPア ドレスやデ フ ォル トル ー タ、
ネ ットマス ク等 を自動的 に設定 する 機 能が あ
る。 これ に よ り、IPv6ネットワ・一.クで は 、コ
ン ピュータをネ ットワー クに接 続 し電 源 を入
れるだ けで、ネ ッ トワー ク関係 の設 定 は完 了
す る。'
1。21Pv6ア ド レ ス'
128bitのIPv6アドレスは、前後64bitつに固
定的に分け られる。
前半64bitは「ネットワークアドレス部 」で、接
続する ノー ドに対 して、自動的にルータ等 が割 り
当てる。このネットワークアドレス部はネ ットワー
ク経路情報 としてルータ間でや りと'りされ るが、プ
ロバイダ毎、地域毎に経路情報を集約できるように
TLA,NLA,SLAの3レベルに階層化 されている。
後半64bitは「ホス ト部」で、接続するノーード自
身が割 り当てる。具体 的には 、その ノー ドの持つ
LANカード固有の値 、例 えばイーサネットア ドレ
スなどか ら生成される。
1ネッ トワー ク に接 続す るあ らゆ る機 器の こ と。た とえば コ ンピ ュー タ、ネ ッ トワー クプ リン久 ル ー タな ど。
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図111Pv4お よびIPv6ア ドレス構造
次 に ア ド レス 表 記 で あ る が 、IPv4で は 、8bit単
位 で ピ リ オ ド(.)で区 切 り 、10進 数 で 表 記 して い た
の に対 し て 、IPv6で は 次 の ル ー ル で 表 記 す る 。
L16bit単位 で コ ロ ン(:)で区 切 っ て 、16進 数
で 表 記 す る 。
[例]
fe80:1400:1300:1200=280:17ff:fe88:27cO
2.:と:の間 が す べ て0で あ る 場 合 は 、cc:0:"と省
略 で き る 。
[例]
fe80:0000:1300:1200:280:17ff:fe88:27cO
↓
fe80:0;1300:1200:280:17ff:fe88:27cO
3.":0:"が連 続 す る 場 合 は 、"::"と省 略 で き る 。
(但 し省 略 は1度 の み 可 能)
[例]
fe80:0:0:0:280:17fffe88:27cO
↓
fe80::280:17fffe88:27cO
1.3移 行 イ メ ー ジ
IPv6のノー ド とIPv4のノー ドは、直接通信す
ることはで きない。
世 の中 に存 在 してい るネ ッ トワー ク上 の ノー ド
は、現在 、ほ とんどがIPv4であ る。ある 日を境 に
IPv4からIPv6へ切 り替 える とい うの は現実 的で
はない。IPv6への移行 はIPv4と共存 しつつ 、徐 々
にIPv6に移行 してい くもの と思 われる。
IPv4からIPv6への移行 に必 要 な基礎 技術 を以
下 に列挙す る。
1.IPv60verIPv4
当面 、IPv6ネットワークど うしを相 互 に接続
す る為 には、既 存のIPv4ネ ッ トワ ー ク設備
を用 いるのが現実的であ る。これを実 現す る
ために は、IPv4ネッ トワーク上 でIPv6ネッ
トワー クどう しを仮 想的 に接続す る技術が必
要 となる。
具 体的 には、IPv6のパ ケ ットをIPv4でカプ
セル化 した後 、IPv4のネッ トワーク上 にIPv6
のパ ケッ トを通す技術 、つ ま り、カプセ ル化
お よび トンネ リング技術 を用 いるこ とによ っ
て実現す る。
図21Pv60verlPv4
幽
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2.IPv4-IPv6translator
移行 中は、IPv6ノー ドか らIPv4のノードへ
の通信 、あるいは、その逆がで きるようにす
る必要がある。これは、ルータでプ ロ トコル
変換を行 う方法(ネ ットワークレベルでの変
換)と 、プロキシーサーバを用いてプロ トコ
ル変換 を行 う方法(ア プ リケーションレベル
での変換)が ある。
IPv6パ ケッ ト XPv4パケ ッ ト
ブラウザ
図3
IPv4・】Pv6変換
IPv4-IPv6translator
3,DualStack
サーバ
移行 中 は、一 つの ネ ッ トワー ク上 に、IPv4ノ
ー ド とIPv6ノー ドが 混在 す る こ とが予 想 さ
れ る。異 なった ネ ッ トワー ク間 の通 信 な らば、
「IPv4-IPv6translator」で相 互通 信 の 問題
は解 決 で きるが 、同 一 セグ メン ト上 の ノー ド
間の通信 に対 して は無 力で あ る。 これ は、各
ノー ド自身 がIPv4と 同 時 にIPv6に 対 応 で
きる よう、両 方の プ ロ トコルス タ ック を2重
に持 つ こ とに よっ て対 応 で きる。
6boneに接 続 す る 為 には 、カ ナ ダの プ ロバ
イダが行 って いる無 料 の トンネ リングサ ー ビス
(Freenet6{2])を利 用 す る方 法や 、IIJやNTT、
NEC、KDDIなどが行 っているIPv6接続 サー ビ
スを利用する方法がある。
1.511JIPv6実 験 サ ー ビ ス
1Pv6パ ケ ッ ト 1?vlパ ケ ッ ト
IPv6ノー ド
lPv牛IP∀6
デュアルスタフク
図4:DualStack
IPv4ノー ド
本学 ネットワーークが接続 しているIIJでは、1999
年8月 より、IIJに接続 している各組織向け に 「IPv6
実験 サービス」固 を行 っている。
これは、既存のIPv4接続回線を利用 して、IPv6
ネ ットワー クへの接続 を提供する実験サービスで 、
実験 期間は2002年3月までであ る。この実験サー
ビスへの参加自体 は無料2である。
本学は、2000年6月より、IPv6i実験サー ビスに参
加 し、IPv6アドレスの割 り当て(2001:240;16::/48)
を受けている141。
2実 験概要
今回の実験の目的は、まずIPv6環境 を学内に構
築 し、IPv6ネットワー クの運用 ・管理上の ノウハ
ウを蓄積することにある。
以下に実験項 目を列挙する。
実験11Pv60verIPv4
IPv4のネ ットワーク基盤 を活用 したIPv6環
境の構築 と動作確認。
実 験21Pv4-II)v6translation
IPv4とIPv6ノー ドの相 互通信 の確 認。
実 験3DualStack
デ ュアル ス タック ノー ドによる 、IPv4、IPv6
の 同時利用 の確 認 。
1、41Pv6バ ッ ク ボ ー ン
IPv6を用 い た世界 的 な イン ター ネ ッ ト ・バ ック
ボー ンが構 築 され てい る。 これ を 、6boneとい う。
6boneには、世 界53ケ 国 か ら約900の プ ロバ イ
ダや研 究機 関が 接続 してい る 【1】。(2001年7月31
日現在)
2.1(実 験1)IPv60verlPv4
2.1.1概 要
学 内 の既 存IPv4ネ ッ トワー ク上 にIPv6ト ンネ
ルル ー タを設 け、IIJのIPv6ネットワー クに対 して
トンネ リング を設定す る。これ によ り、学 内 にIPv6
ネ ッ トワー クを構築 す る。
2無論、従来のIPv4接続に必要な費用は発生する。
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図5:IPv60verIPv4ネ ットワーク構成
2.1.2使用機 材 および ネ ットワ ーク環 境
大 学側 で用 い たIPv6ト ンネ ル ル ー タ、お よび
IPv6ホス トを以下 に示 す。
1Pv6トンネル ルー タ
ハ ー ドウ ェア
・
S4/20H
(Hype'SPARC125MHz,mem:64MB)
OS NetBSD1.4.2(SPARC)
IPv6ス タ ッ ク kame-20000425{51
IPv6ホス ト
ハ ー ドウェア SONYVAIO
(P頭tium111844MHz,memミ256MB)
OS Windows2000
IPv6ス タ ッ ク tpipv6-001205161
大 学側 お よびIIJ側のIPv6ト ンネ ルル ー タの
IPv4、][Pv6アドレスは次 の通 りで ある。
大 学側IPv6ト ンネル ルー タ
2.IIJ側トンネルルー タまで のパケ ット到達確認
IPv6トンネルルータからIIJ側トンネルルー
タまでIPv6パケットが到達することを確認 す
る。確認 は、ping63およびtraceronte64を
用い る。
3.6boneへのパ ケ ット到達確 認
IPv6トンネル ルー タか ら6bone上の任意 の
ホス トまでIPv6パケ ッ トが到達 す るこ とを
確認す る。到達確認の為の6bone上のホス ト
には、以 下の ホス トを選択 した。
ホ ス ト名 IPv6アドレス
www.kame.net
www.6bone.net
2001:200:0:4819:280:ad{Efe71:81fc
3危:bOO=c18:1:=10
ホ ス
IPV4アド レス
IPv6アド レス
mind・bsd.v6aneiji.ac.jp
13326208.97
2001:240:16:1:280:17」T:fe88:27cO
IIJ側IPv6トンネ ルル ータ
4.IPv6ホス トの動作確認
学 内のIPv6ネッ トワー ク側 に、IPv6対応ホ
ス トを接続 し、以下 の動作 を確認す る。
ホス ト
IPv4アドレス
IPv6アドレス
otm6-tunOO。iij.net
202.242.2.101
2001:240==250:8bff:feOc:9ea5
2.1、3動作確 認
1.IPv6トンネル の確 立 と確認、
大学 ～IIJ間でIPv6.トンネル を設 定す る。
IPv6トンネ ルの設 定 をす る為 に 、大学 側 ト
ンネ ルル ー タ上で 、gifconfigコマ ン ドを実行
.す る。
(a)IPv6対応 ホス ト自身 のネ ッ トワーク設
定状況 を確認。(プラグ&プ レイの確認)
(b)大学側IPv6トンネルルータまでのパケッ
ト到達確認 。
(c)IIJ側ル ータ までのパケ ット到達確 認。
〈d)6boneまでのパケ ッ ト到達確 認。
(e)IPv6対応 アプ リケー ションの動作確認 。
・3iPv6版pingコマ ン ド。 目的の ホス トまでバ ケ ットが到 達出 来るか 否か を確認 で きる。
41Pv6版traceroute。 目的 のホ ス トまで どの ようなルー タ を経 由 してパケ ットが到 達出来 るのか を調 べ るこ とが で きる 。
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[動作確認1]IPv6ト ンネリングの確立 と確認
(133.26.208.97(大学 側 〉 か ち202.242.2.ユ01(IIJ側)へ 対 し 、IPv4を 用 い たIPv6ト ン ネ ル を 張 る)
#!usr/lo¢a1/v6/sbin/gifconfiggifOineti33.26.208.97202.242.2◆10i
(ト ン ネ ル の 確 認)
#!UST/Jo¢al/V6!sbin!giまcomfiggifO
gifO:flags=8011<UP♪POINTOPOINT,MULTICAST>mtu1280
inet6fe80;a::280:17ff:=ξe88;27cO・・一〉::prefixlen64
physicaladdressinet133.26.208.97-一>202.232.2.101
{動作確認2]IIJ側 トンネルルータまでのパケッ ト到達確認
《1エJ側 ト ン ネ ル ル ー タ に 対 して 、pingを 実 行)
./
,ping60tm6-tunOO.iij_net
P!NG6(56=40+8+8bytes)200t:240:16:1:280:17ff:fe88‡27cO-一>200i:240;:250;8bff;まeOc:9ea5
16bytesfrom2001:240::250;8bff;feOc:9ea5」iclnp_seq=Ohlim=64time=16.713ms
‡
一一 〇tm6-tunOO.iij.netping6statistics--t-
rourLd・・tripInin/avg/maxコ14.983!18.OO8!26.i94ms
(IIJ側 ト ン ネ ル ル ー タ ま で のIPv6ネ.ッ ト ワ ー ク上 の 経 路 を 調 査)
Ztracer。ute60tm6-tunOO.iij.net
traceroutetootm6-tunOO.iij.net(3ffe:8020:0:101=250:8bff:feOe:9eaS),30hopsmax,12bytepackets
lotm6-・tunOO.iij.net17.503m822.344ms22.854ms
[動作確認3]6boneへのパケット到達確認
(6bone上の ホ ス ト対 して 、pingを 実 行)
Xping6www.ka!ne・net
P工NG6(56=40+8+8byteB)2001;240:16;1;280:t7f£;fe88:27cO-一>2001:200:0:4819:280:adff:fe71:81fc
16bytesfrom200i:200:0‡4819;280;adff=fe71:81fc,icmp_seq=Ohli囮=57time=24.785ms
こ
一一－uu冒 ・ka皿e・netping6statisもic8－
round-tripmin/avglmax=22.591!26.099!36.781ms
(6bome上の ホ ス ト まで の エPv6ネ ッ ト ワ ー ク 上 の 経 路 を調 査)
Zt「aceroute6vvw.ka田e.net
traceroutetokame220.kame.net(2001:200:0:4819:280:adff:fe71:81fc>,30hopsmaLxs12bytepackets
?
?
?
?
?
?
?
?
?
?
ot[艮6-tunOO.iij◆net17恒958mB'16.491m816.887題8
0t毘6-gateO・iij魯net16●466阻517,5i2m6*
2001‡200‡0:t800二;9c4;Oi8.175m617.322m821.965rn8
pc7.otemachi.冒ide,ad。jp16.609血817.685ms16.639m5
pc3.nezu.冒工de.ad.jp17.7581nB16.882m816◎805m8
paradエ8e◆karigome.wide.ad.jp23.139ロB25.332ms25.352ms
apple.ka団e.net25.245tロ824.69田s26.667ms
(6bene上の ホ ス ト対 し て 、pingを 実 行)
Zping61ifvw.6bone.ne七
Pll{G6(56=40+8◆8bytes)2001:240:16=1:280=17fftfe88:27cO-一>3ffe:bOO:c18:1::tO
16bytesfroza3ffe:bOO:c18‡1::tO,icnlp-seq=Ohlim=58tSme=215.679ms
こ
一一一3ffe:bOO:ct8;1;;10ping6statistics-一 －
round-tripmin/avg/匝ax旨211.966!216.433!238.193ms
(6bone上の ホ ス ト まで の1Pv6ネ ッ ト ワ ー ク 上 の 経 路 を調 査)
'Ztraceroute61tfH
.6bone.net
tracerouteto3ffe:bOO:c18;t::tO(3ffe:bOOtc18:t::le)?
?
?
?
?
?
?
?
?
,30hOP8max,12bytepackets
ot皿6-tunOO.iij.net17.834西815.805ms16.463皿8
0tm6-gateO.iij.net17.081ロ9*19.6阻B・
venus.nttv6.net127.682m日128.789ms128.4i4M8
3ffe:1801:0:1;250:daff:fe8e:b80130.621ms128.466皿6128,186ロ6
6jc-ipv6-g甘i.ntt.net127.387ms127.786ms128.078狙8コ
virgo.nttv6.net128.173m8129.742皿6132.312nB
cancer.nttv6.net142.565ms136.819m8133.086面8
rap・ip?6.via8enie.qc.ca213・342ロ]s214.099距82i2・937団8
USIv.6bone.net21」7.794凪6212.806ms220.532凪8
72
[動作確認4]IPv6ホス トの動作確認
1Pv6ホス トを学 内のIPv6ネッ トワー クに接続 し、起 動 する。
IPv6ホス トはプ ラグ&プ レイな ので 、起動 復 すぐに1Pv6ネッ トワー クが利用 で きる。
(IPv6アド レス が設定 され ている こと を確 認)
Cζ、〉 戊pv6if
ニ
Ihtertace4(site1>‡U－ カ ル エ リ ア接 続
u8egNe戊ghborDiscovery
link--leveladdress:00-90-ce-10-e5－fO
prefeTredaddress200i;240:i6:1:290:ccff:fe1O:esfO,3599644s/3599644g(addx℃onf)
(大学&91Pv6ト ン ネ ル ル ー タ に 対 してpingを 実 行)
C:、>ping6mind・'bsd.v6.meiji・ac.jp
Pinging200i:240:16:1:280:玉7ff:fe88:27cOwith32bytesofdata:
Replyfrom2001;240:16:1:280:17ff:fe88;27cO:bytes=32time<1ms
ReplyfToM2001t240:S6:1:280:17ff:fe88:27cO:bytes=32timeく1as
Replyfrora2001:240:16:1:280:i7ft:fe88:27cO:bytes=32tirne=52ms
Replyfrom2001:240:16;1:280;17ff:fe88:27cO;bytes=32timeくlmg
・
(大学 側IPv6ト ン ネ ル ル ー タ ま で の1Pv6ネ ッ ト ワー ク 上 の 経 路 を 調 査)
C:、>tra(=ert6mind-bsd.v6.1コeij1.ae.jp
Tracingroutetomind-b日d.v6.肋eiji.ac.jp[200i‡240‡16:1:280=17fま:fe88:27cO〕
overamaximumof30hops:
1く1vas<1ms<Smsmind-bsd.v6.meiji.ac.jp[2001:240:16:1;280;17ff:fe88:27cO]
'
(IIJ側IPv6ト ン ネ ル ル ー タ に 対 し てpingを 実 行)
C;＼>ping60tm6-tunOO.iij、net・
Pingingotm6-tunOe.iij.net[2001;240::250:8bff:feOc:9ea5]with32bytesofdata‡
Replyfrom2001:240::250:8bff:feOc:9ea5:bytes=32time=17ms
Replytrom2001:240;;250:8btt:feOc:9ea5:byte8=32time=24:us
Replyfrom2001:240::250:8bff:feOc:9ea5:bytes=32time=16ms
Replyfrom2001:240::250:8bff:feOc:9ea5:bytes=32time=15ms・
(IIJ側IPv6ト ン ネ ル ル ー タ ま で のIPv6ネ ソ ト ワ ー ク上 の 経 路 を調 査)・
C:、>tエacert60tm6-tunOO・i主j・net
Tracingroute七〇 〇t皿6-tunOO.iij.net【3ffe:8020;O:101:250:8bff;teOc=9ea5]
overa皿axim田口of30hops:
1<1皿sく1msく1msmind-bsd.v6.meiji.ac.jp[2001:240=t6=t:280:17ff:fe88:27co]
217ms17ms20mgotm6-tllnOO.iij.net[3ffe:8020:0:101:250;8bft:feOc‡9ea5]
(6bone上w冒.kame.netに対 してpingを 実 行)
C:N>ping6www・kame.net
Pingingka田e220.kaize.net[200i:200こ0:4819=280:adff=fe71:81fc]with32bytesofdata;
Replyfr。m2001:200:0t48エ9:280:adff:fe71:81fc=bytes=32time=39ins
Replyfrom200ユ:200:0:4819:280:adif:fe71:81tctbytes=32tin1e=41ms
Replyfr皿2001:200:0:4819:280:adff;fe71:81tc;bytes=32time≒33ms
Rep■yfrom2001:200:0:4819;280:ad、ff:fe71:81fc:bytes=32time=23ms
(6bone上wwv.kame.netまで のIPv6ネ ッ ト ワ;ク 上 の 経 路 を調 査)
C:、〉℃ra¢e苫t6取留.kame.net
Tracingroutetokame220.kame.net
ove「amaximu皿of30hop8:
?
?
?
?
?
?
?
?
<11賠
16ロ]s
18ms
21ms
19江18
19匝s
26ms
26鵬
く1ms
17ms
17ms
17MB
s7ms
21MB
27配8
25ms
<tms
22MB
17mB
18ms
17m8
18ms
25ms
31ms
[3ffe:501:4819;2000:280:adff:fe71=81fc]
肋ind-bsd.v6.皿e三ji.ac.jp[2001:240:16:1;280ξ17ff:重e88:27cOコ
ot瓜6-tunOO.iij.net[3ffe:8020:0フ101;250;8bff;まeOc;9ea5]
otm6-gateO.iij.net[3まfe:8020:0:101t208:c7ff:fe73ミ17f3]
pc6.otemachi.wide.aa.jp[2001;200;0:1800::9c4:0]
3ffe:3900:2・=:2
pc3.抱ezu◆冨ide.ed.jpf2001:200:0:1cO3:2eO:亘8ff:fe98:9bb3]
paradise.karigome.wide.ad.jp[2001;200:0;4819:2eO:18まf;王e98:f19d]
apple.kaエe.凪et[3ffe:501:4819;2000:280:adff=fe71:81fc]
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IPv6ホス ト上で ブ ラウザ を起動 し、IPv6対応 のWebサ イ ト(http://www.kame。net/)に接 続
した。Webベ ー ジの最下 部 に 自ホ ス トのIPv6ア ド レス が表示 され てい る。
(丸で囲 ん だ部分 を参照)
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2.2(実 験2)
tion
2.2.1概 要
IPv4-IPv6transla－
IPv4-IPv6のプ ロ トコル 変換 を、 アプ リケ ー
シ ョン レベル で実現 す る。
プロ トコル変換 には、汎用プ ロキ シー サ ーバ であ
る、「socks5」[71にIPv4-IPv6変換パ ッチ を適用 し
た もの を利 用 する 。
2.2.2使用機材お よび ネットワーク環境
今回 、プ ロ トコル変換 に用 いたsocks5のバ ージ ョ
ンは、次 の通 りで ある 。
socks5 socks5-vl.Or10
IPv4-IPv6変換バ ッチ socks-tr乱lls-v1_3-patch
IPv4,IPv6それ ぞれ のネ ッ トワー ク上 に は、各 々
のプロ トコル に対応 したホス トを接 続 す る。ホス ト
上 にはsocks5クライア ン トプ ログ ラムを用 意 する。
socks5プロキシー サ ーバ は、IPv4-IPv6ルータ上
で実行 す る。
{Pv6ホス ト|Pv4-}Pv6変 換
{socks5クライ アンF){soelcs5プロキ シーサーパ}
IPv4ホス ト
`secks5クライアン ト}
図61Pv4-IPv6trans1ationネ ッ ト ワ ー ク
構 成
2,2.3動作 確認
socks5にはUNI]Xl上で動作 す る専 用 ク ラ イア ン
トと してping,ftp,tclneL,whois,traceroute,fin-
gerが用 意 され てい る ほか 、sharedlibraryを利 用
してい るネ ッ トワークアプ リケー シ ョンな らば、自
動的 にsocksに対 応 する こ とがで きるラ イブ ラ リも
用 意 されて いる。 また、SocksCap{81とい うプ ログ
ラムを用 い るこ とに よ りWindoWs上で もsocksを
用 い る こ とがで きる。'
今 回 は、socks5クラ イア ン トの なか か らping、
tracerouteを用 い て 、IPv4-IPv6プロ トコ ル変 換
の確認 を行 った 。
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1.IPv4ホス トか らIPv6ホス トへ の ア クセス
[動作確認]IPv4ホ ストからIPv6ホストへのアクセス
(IPv4ホス ト上 で 以下 の コ マ ン ドを実 行)
(3ffe:bOO:c18:1:t10(wvw,6bone.net)に対 し てsocks版p▲ ㎎ を実 行}
'/
,rping3tte:bOO‡c18:S=;10
PING6(S6=40+8+8bytes)200t:240:S6:t:280:tアff:fe88:27cO-一>3ffetbOO:ci8:1::10
16bytesfrem3ffe=bOO:c18:1=:tO,i㎝p_Beq=Oh=Lim=58tine=221.628ms
:
一一3ffe;bOO:c18:1::10pSng6statisticsr－一
21packetstransmitted,21packetsreceived,OZpacke℃10ss
round-tripmin/avg/max=2t2.675!221.981〆244、557m8
(3ffe:beo:c18:1::10(www.6bone.net}に対 し てsocks版tracerauteを 実 行)
7,rtraceroute3ぎfe;bOO:c18:1:tIO
TraeeroutetotheprO冗y8色rver133.26.208.97
traeerouteto133.26.208.9ア(133.26.208.97),30hop8t>ax,40by七epackets
lmi皿d-bsd(133.26.208.97)1.097msO.638msO.537ms
Tracerouteto3fまe;bOO:ct8=1::10.、.
tracer・utet。3ffe:bOO:c18:i::10(3ffe:b◎O:c18:lt:le),30hopsmax,12bytepackets
.・
 
?
?
?
?
?
?
?
?
?
otm6-tunOO,ユij.net17.94ms17.819to616.333ロ)s
ot皿6sgateO.iij.neti7.1皿S15.29MB*
venus;nttv6.net13i.009me五26.704ms133.566皿8
3ffe;1801:0:1:250=daff:fe8e:1)80ユ29.244m8127.746m8139.005m8
sjc-ipv6-g甘1.ntt.net144.422田8135.267ロs129.776m8
virgo.皿ttv6、net130.354瓜s129.316ms132.568ロs
cancer,nttv6.aetユ35.314口日135.678m日231.949ms
rap.ipv6.viagenie.《{c・¢a215.67mg225.207姐B220.293皿8
vww.6bene.net221.79MB220.199ロls226.149mB
2.IPv6ホス トか らIPv4ホス トへ の アクセ ス
[動作確認]IPv6ホ ス トからIPv4ホストへのアクセス
(IPv6ホス ト上 で以 下 の コマ ン ドを実行)
(工Py4ホス ト(133.26.208.75)に対 してsocks版pingを 実 行)
ZTpin呂133.26.208.75
PINGshi田auma.mind.tneiji.ac.jp(133.26.20B.75):56databytes
64bytesfrom133`26.208.75;icmp_seq=Ott1=255time=O.767ロB
:
一ー 一・-shimauma・mifid・meiji・ae・jpPINGStatistics--f・-
21packetstransmitted,21packetsreceived,O・O'Lpacketloss
rou皿(1-tripmin/avg/max/stddev=0.了67/0.B19!0.903/0,028ms
《IPv4ホス ト(133.26.208.75)に対 し てsocks版tracerouteを 実 行)
%rtraceroute133.26.208.75
Tracereutetotheproxyserver133.26.208.97
traceroutetoi33.26.208.97(133、26.208.97),30hopsma)t,40bytepackets
lvaina-bsd・.mind.meijS.ac.jp(t33.26.208.97).O.581msO.428msO.537ms
trac白rQuteto133.26.208.75{133.26.208.75).30hopsrna;c,40bytepacket8
1shi匝auma.匝工nd.画eiji.a.c.jp(ユ33.26.208.75)0.833血s*0.786皿s
2.3 (実験3)DuaiStack 2,3.2使用機材およびネットワーク環境
・2.3.1 概要 今回、デ ュアルス タックの動作 を確認 しためは、
以下の構成のホス トである。
IPv4およびIPv6の 両 方 のプ ロ トコルス タック
を持 つ ホス トか ら、IPv4あるいは 、IPv6のみ に対
応 しでいるホス トへの通信 を試みる。
OS IPv6スタ ック
So!ari88
NetBSD1.4.2
Windows2000
(標準 搭 載)
ka肌e-20000425
tpipv6-001205
2.3.3動作 確認
上 記IPv4・IPv6デュア ルス タ ッ ク構成 の ホス ト
か ら、IPv4およびIPv6ホス トへの 接続 を試 み た。
接 続確 認 に は、telnet、ftp、pingを用 いた 。
以下 に 、Solaris8ホス トか らの接 続 例 を示 す。
[動作確認]
(IPv4ホス トへping)
'/
,ping133.26.208.75
133.26.208.97isalive
(IPv6ホス トへping)
'/
,ping2CO1:240‡16:2‡280:17ff:fe88:27cO
2001:240:16:2:280:17ff:fe88:27cOisaliΨe
(エPv4ボス5へtelnet)
Ztelnet133.26.224.23
Trying133.26.224.23_.
E8capecharaeteris♪つ,.
SunOS5.8
10gin:
(IPv6ホス トへtelnet}
Zte工net2001:240:ユ6:1:2bO:dOff:feel:2719
TrySng2001:240;16;1:2bO:dOff:fee1:2719.●.
C。nnectedtohp'web2・v6・meiji・ac・jp・
Escapecharacteris3^],.
SunOS5.8
ユogin:
(IPv4ホス トへftp)
Zftp133,26.224.23
Co皿ectedto133.26.224.23.
220hp-web2FTPserver(SunOS5.8)ready.
Namae(133.26.224.23:hhat):
〈IPv6ホス トへftp)
Zftp2001:240:16:1:2be(dOff‡fee1:2719
Connectedto2001:240:16:1=2bO;dOffrfeel=27t9
220hP《'web2FTPserver(SunOS5.8}r◎ady.
Name(2001:240:16:1:2bO:dOfftfee1:2719:hhat):
(1Pv6ホス ト名 に よ る 接 続 も可 能)
Xtelnethp-web2.v6.meiji.ac.jp
Trying2001=240:16:1:2bO:dOff:fee1:2719...
Cormectedtohp-web2.v6・匝eiji.ac.jp.
ESCapecharacteris'^],.
SunOS5.8
10gin:
3ま とめ
以上の ようにIPv6環境を学内ネットワーク上に
構築 し、実験 をすすめてきた。
ここまででIPv6ノー ドはプラグ&プ レイにより
接続作業自体 はIPv4よりも簡単になることが確認
できた。 しか しネットワーク管理上は、新たな課題
がでた。
1.MIND利用手続 き上の問題
プラグ&プ レイ機能によって、IPv6では、一
台一台の ノー ドに対 して従来の ような静的な
IPアドレスの発行 は不要となる。しか し、現
在 のMIND利 用規程 上、MINDに接続する
際には、
「所要事項を記載 した申請書 を(途 中略)情
報科学センター所長 に提 出し、その承認を得
なければならない」(MIND利用基準第5条)
とい う手続 きが必要 である。ネットワーク管
理上 も、全 くの無届 で接続 し利用可能 となっ
てしまうのは、セキュリティ上、問題が多い。
2.ファ イア ウ ォー ルの未対応
IPv6に対応 したセキュリティ製品の遅れが気
になる。特に現時点においてIPv6対応のファ
イアウォール製品は皆無である。
よって、リバテ ィタワーや和泉第1校 舎のよ
うに、情報コンセン トをオープ ンな場所に設
置 している際に仕掛けている、ファイアウォー
ルによる利用者認証へは、現状では対応で き
ない。
3.DNS
IPv6が128bit.とい う膨大なアドレス長を持
つこ とにより、これまで以上 にDNSの 役割
が重要 となっている。DNSは 名前(ホ ス ト
名)とIPア ドレスとの対応づけ と行 うデー
タベースであるが、IPv6では、アドレスの
一部をイーサネットアドレスの ように、LAN
カー ド毎 に固有なハードウェア番号 を用いて
いる。
sこの問題に対しては、DHCPv6を用いた動的なDNSへの名前登録システムが検討されている。
75
76
よって、LANカー ドを交換 した時 には、DNS
上のアドレス対応 も変更 しなければならない
が、これを手動で行 うのはたいへんである5。
以上のように、現状ではIPv6に移行する為の課
題は山積 している。
とはいえ、IPv4のアド レス枯渇 とい う問題 は、
将来 、間違い無 くやって くるであろ う。その時 まで
に、運用管理上の ノウハ ウ蓄積 と課題克服へ向け
ての システム開発 、さらにネットワーク運用面の見
直 しも含 めた各種検討作業は、今か らで も遅 くは
無い。
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